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Symptom (o6ffentlich)

Was ist eine Brute Force Attacke?
Wie kann ich mich davor schiitzen?

Problem (o6ffentlich)

Unsichere Passworter fiihren dazu dass Passworter leicht "erraten" werden
kénnen.

Loésung (o6ffentlich)

Mit einer Brute Force Attacke ist meistens der Angriff auf einem Server
gemeint, bei dem versucht wird mittels sogenannter Woérterbiicher, also Listen
mit moglichen Passwortern, das Passwort von mindestens einem Benutzer zu
erraten. Weiterfihrende, detailiertere Informationen finden Sie z.B. bei
[1]Wikipedia.

Verwenden Sie unbedingt sichere Passworter! Wie Sie sichere Passworter
generieren kénnen, erfahren Sie in [2]JFAQ#1000795.
Auf gar keinen Fall sollten Sie worterbuchbasierte Passworter verwenden.

[1] http://de.wikipedia.org/wiki/Brute-Force-Methode
[2] https://rzotrs.rz.tu-bs.de/otrs/public.pl?Action=PublicFAQZoom;ltemID=795
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